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ONSOZ

Sirket faaliyetlerinin giderek dijital sistemlere bagimli héle gelmesi, siber giivenligi
yalniz bilgi iglem biriminin isi olmaktan ¢ikarmustir. Bir saldir1 veya yazilim hatas: iire-
timi durdurabilir, hizmetleri aksatabilir, ticari sirlarin ya da kisisel verilerin agiga ¢ikma-
sina yol agabilir. Boyle bir olay bildirim yiikiimliiliiklerini, s6zlesmesel sorumlulugu,
sigorta kapsamini ve yOnetim organlarinin gézetim gérevini de giindeme getirir. Siber
dayaniklilik bu nedenle sirketin biitliniiyle ilgili bir hukuk ve yonetim meselesidir.

Tirkiye’de 7545 sayili Siber Giivenlik Kanunu’nun yiirlirlige girmesi, Avrupa
Birligi’nde ise NIS2, Cyber Resilience Act ve DORA’nin kabul edilmesiyle sirketler
bakimindan yeni bir uyum alani olusmustur. Bu diizenlemeler sirketlerden yalnizca
giivenlik tedbiri almalarini degil, olaylar1 ve zafiyetleri bildirmelerini, tedarikg¢ilerini
denetlemelerini, gorev dagilimint belirlemelerini ve aldiklar kararlar1 belgelendirme-
lerini de istemektedir.

Bu kitaby, siber dayanikliligin sirketler bakimindan ne anlama geldigini ve yiiriir-
likkteki diizenlemelerin sirketlerden ne bekledigini agiklamak amaciyla hazirladik. Ko-
nuyu ilk kez ele alan sirket yoneticilerinin, yazilimeilarin ve triin gelistiricilerinin huku-
ki meseleleri anlayabilmesini; hukukcularin da teknik bir olaym hangi kurallarla
baglantili oldugunu gorebilmesini istedik. Tiirk hukuku ile Birlik pazar ile baglantisi
olan sirketler bakimindan Avrupa Birligi hukukundan dogabilecek yiikiimliiliikleri girket
yonetimi, sézlesmeler, sorumluluk, sigorta ve ispat sorunlariyla birlikte ele aldik.

Siber dayaniklilik hukuku hizla gelisen bir alandir. Tiirkiye’de ¢ikarilacak ikineil
diizenlemeler ve Avrupa Birligi’ndeki uygulamalar bu alani 6niimiizdeki dénemde
daha da sekillendirecektir. Bu nedenle ¢aligmada yalniz mevcut diizenlemeleri aktar-
makla yetinmeyip, uygulamada yol gosterebilecek temel ilkeleri de ortaya koymaya
calistik. Kitabin uygulayicilara yararli olmasinm diliyoruz.

Eskigehir, Agustos 2026
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SEDDK . Sigortacilik ve Ozel Emeklilik Diizenleme ve Denetleme Kuru-
mu

SHGM . Sivil Havacilik Genel Miidiirligii

SiGiiK 7545 sayih Siber Giivenlik Kanunu

SIM : Subscriber Identity Module (Abone Kimlik Modiilii)

SLA . Service Level Agreement (Hizmet Seviyesi Anlagsmasi)

SMBv1 . Server Message Block version 1 (Sunucu Ileti Blogu siiriim 1)

SMK © 6769 sayili Sinai Miilkiyet Kanunu

SMS . Kisa Mesaj Servisi

SOME . Siber Olaylara Miidahale Ekibi

SP . Special Publication (NIST Ozel Yayini)

SPK : Sermaye Piyasas1 Kurulu

SSDF : Giivenli Yazilim Gelistirme Cergevesi (Secure Software Deve-

lopment Framework)

StPO . Strafprozessordnung (Alman Ceza Muhakemesi Kanunu)

SBGY . Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi
Yonetmeligi

TBB . Tiirkiye Barolar Birligi

TBK © 6098 sayili Tiirk Borglar Kanunu

TCK © 5237 sayih Tiirk Ceza Kanunu

TCMB : Tirkiye Cumhuriyet Merkez Bankasi

TiTCK . Tiirkiye Tlag ve T1bbi Cihaz Kurumu

TKHK © 6502 sayili Tiiketicinin Korunmasi1 Hakkinda Kanun

TL . Tirk liras:
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TLD
TLPT
TMK

TRIPS

TS

TSD

TSE

TTK
TUBITAK
u.s.

UNCITRAL

UsoM
UGTDK
V.

vd.

VSA

VUK
ZfDR

ZRP

Ust Diizey Alan Ad1 (Top-Level Domain)
Threat-Led Penetration Testing (Tehdit Odakli Sizma Testi)
4721 sayili Tiirk Medeni Kanunu

Agreement on Trade-Related Aspects of Intellectual Property
Rights (Ticaretle Baglantili Fikri Miilkiyet Haklar1 Anlasmast)

Tiirk Standardi

(AB) 2016/943 sayili Ticari Sirlar Direktifi

Tiirk Standardlar1 Enstitiisii

6102 say1li Tiirk Ticaret Kanunu

Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
United States (Amerika Birlesik Devletleri)

United Nations Commission on International Trade Law (Bir-
lesmis Milletler Uluslararas1 Ticaret Hukuku Komisyonu)

Ulusal Siber Olaylara Miidahale Merkezi

7223 sayili Uriin Giivenligi ve Teknik Diizenlemeler Kanunu
versus (kars1)

ve devami

Virtual System Administrator (Kaseya’nin Uzaktan Izleme ve
Yo6netim Platformu)

213 sayili Vergi Usul Kanunu
Zeitschrift fiir Digitalisierung und Recht

Zeitschrift fiir Rechtspolitik



CYBER RESILIENCE IN COMPANIES
Compliance, Contracts and Liability
Cybersecurity Law No. 7545, NIS2, CRA and DORA

OZET

Dijital sistemlere olan bagimlilik arttikca siber giivenlik, yalnizca sirketlerin bilgi
islem birimlerini ilgilendiren teknik bir mesele olmaktan ¢ikmis; idare hukukundan
s6zlesme hukukuna, veri korumadan {iriin giivenligine kadar uzanan bir kurallar biitii-
nii haline gelmistir. Bu ¢aligmada sirketlerin siber dayanikliligi; 7545 sayili Siber
Giivenlik Kanunu basta olmak tizere Tiirk Ticaret Kanunu, Tiirk Bor¢lar Kanunu,
Kisisel Verilerin Korunmas: Kanunu, Fikir ve Sanat Eserleri Kanunu ve sektorel dii-
zenlemeler 1g18inda incelenmistir. Avrupa Birligi ile ticari iligki i¢indeki sirketler ba-
kimindan NIS2 Direktifi, Siber Dayaniklilik Tiizligii (CRA) ve Dijital Operasyonel
Dayaniklilik Tiizligii (DORA) ele alinmig; bu kurallarin girketlere kanun, sézlesme ve
piyasa beklentisi yoluyla yansiyan etkileri incelenmistir. Bu etkilerin uygulamada nasil
karsilanacagini gostermek iizere kontrol listelerine ve drnek sdzlesme hiikkiimlerine yer
verilmigtir.

Anahtar Kelimeler: Siber dayamiklilik, 7545 sayili Siber Giivenlik Kanunu,
NIS2, CRA, DORA, hukuka uyum, siber olaydan dogan sorumluluk.

ABSTRACT

As dependence on digital systems grows, cybersecurity has ceased to be a techni-
cal matter concerning only a company’s information technology department; it has
become a body of rules extending from administrative law to contract law, and from
data protection to product safety. This study examines the cyber resilience of compa-
nies in the light of Cybersecurity Law No. 7545, the Turkish Commercial Code, the
Turkish Code of Obligations, the Personal Data Protection Law, the Law on Intellec-
tual and Artistic Works and the relevant sectoral regulations. For companies trading
with the European Union, the NIS2 Directive, the Cyber Resilience Act (CRA) and the
Digital Operational Resilience Act (DORA) are also addressed; the effects these rules
produce by statute, by contract and by market expectation are examined separately.
Checklists and model contract clauses are provided to show how those effects are to be
met in practice.

Keywords: Cyber resilience, Cybersecurity Law No. 7545, NIS2, CRA, DORA,
legal compliance, liability for cyber incidents.





