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ÖNSÖZ 

 

Şirket faaliyetlerinin giderek dijital sistemlere bağımlı hâle gelmesi, siber güvenliği 

yalnız bilgi işlem biriminin işi olmaktan çıkarmıştır. Bir saldırı veya yazılım hatası üre-

timi durdurabilir, hizmetleri aksatabilir, ticari sırların ya da kişisel verilerin açığa çıkma-

sına yol açabilir. Böyle bir olay bildirim yükümlülüklerini, sözleşmesel sorumluluğu, 

sigorta kapsamını ve yönetim organlarının gözetim görevini de gündeme getirir. Siber 

dayanıklılık bu nedenle şirketin bütünüyle ilgili bir hukuk ve yönetim meselesidir. 

Türkiye’de 7545 sayılı Siber Güvenlik Kanunu’nun yürürlüğe girmesi, Avrupa 

Birliği’nde ise NIS2, Cyber Resilience Act ve DORA’nın kabul edilmesiyle şirketler 

bakımından yeni bir uyum alanı oluşmuştur. Bu düzenlemeler şirketlerden yalnızca 

güvenlik tedbiri almalarını değil, olayları ve zafiyetleri bildirmelerini, tedarikçilerini 

denetlemelerini, görev dağılımını belirlemelerini ve aldıkları kararları belgelendirme-

lerini de istemektedir. 

Bu kitabı, siber dayanıklılığın şirketler bakımından ne anlama geldiğini ve yürür-

lükteki düzenlemelerin şirketlerden ne beklediğini açıklamak amacıyla hazırladık. Ko-

nuyu ilk kez ele alan şirket yöneticilerinin, yazılımcıların ve ürün geliştiricilerinin huku-

ki meseleleri anlayabilmesini; hukukçuların da teknik bir olayın hangi kurallarla 

bağlantılı olduğunu görebilmesini istedik. Türk hukuku ile Birlik pazarı ile bağlantısı 

olan şirketler bakımından Avrupa Birliği hukukundan doğabilecek yükümlülükleri şirket 

yönetimi, sözleşmeler, sorumluluk, sigorta ve ispat sorunlarıyla birlikte ele aldık.  

Siber dayanıklılık hukuku hızla gelişen bir alandır. Türkiye’de çıkarılacak ikincil 

düzenlemeler ve Avrupa Birliği’ndeki uygulamalar bu alanı önümüzdeki dönemde 

daha da şekillendirecektir. Bu nedenle çalışmada yalnız mevcut düzenlemeleri aktar-

makla yetinmeyip, uygulamada yol gösterebilecek temel ilkeleri de ortaya koymaya 

çalıştık. Kitabın uygulayıcılara yararlı olmasını diliyoruz. 
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SaaS : Software as a Service (Hizmet Olarak Yazılım) 

SBOM : Yazılım Malzeme Listesi (Software Bill of Materials) 
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SE : Societas Europaea (Avrupa şirketi) 

SEDDK : Sigortacılık ve Özel Emeklilik Düzenleme ve Denetleme Kuru-

mu 

SHGM : Sivil Havacılık Genel Müdürlüğü 

SiGüK : 7545 sayılı Siber Güvenlik Kanunu 

SIM : Subscriber Identity Module (Abone Kimlik Modülü) 

SLA : Service Level Agreement (Hizmet Seviyesi Anlaşması) 

SMBv1 : Server Message Block version 1 (Sunucu İleti Bloğu sürüm 1) 

SMK : 6769 sayılı Sınai Mülkiyet Kanunu 

SMS : Kısa Mesaj Servisi 

SOME : Siber Olaylara Müdahale Ekibi 

SP : Special Publication (NIST Özel Yayını) 

SPK : Sermaye Piyasası Kurulu 

SSDF : Güvenli Yazılım Geliştirme Çerçevesi (Secure Software Deve-

lopment Framework) 

StPO : Strafprozessordnung (Alman Ceza Muhakemesi Kanunu) 

ŞBGY : Elektronik Haberleşme Sektöründe Şebeke ve Bilgi Güvenliği 

Yönetmeliği 

TBB : Türkiye Barolar Birliği 

TBK : 6098 sayılı Türk Borçlar Kanunu 

TCK : 5237 sayılı Türk Ceza Kanunu 

TCMB : Türkiye Cumhuriyet Merkez Bankası 

TİTCK : Türkiye İlaç ve Tıbbi Cihaz Kurumu 

TKHK : 6502 sayılı Tüketicinin Korunması Hakkında Kanun 

TL : Türk lirası 
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TLD : Üst Düzey Alan Adı (Top-Level Domain) 

TLPT : Threat-Led Penetration Testing (Tehdit Odaklı Sızma Testi) 

TMK : 4721 sayılı Türk Medeni Kanunu 

TRIPS : Agreement on Trade-Related Aspects of Intellectual Property 

Rights (Ticaretle Bağlantılı Fikrî Mülkiyet Hakları Anlaşması) 

TS : Türk Standardı 

TSD : (AB) 2016/943 sayılı Ticari Sırlar Direktifi 

TSE : Türk Standardları Enstitüsü 

TTK : 6102 sayılı Türk Ticaret Kanunu 

TÜBİTAK : Türkiye Bilimsel ve Teknolojik Araştırma Kurumu 

U.S. : United States (Amerika Birleşik Devletleri) 

UNCITRAL : United Nations Commission on International Trade Law (Bir-

leşmiş Milletler Uluslararası Ticaret Hukuku Komisyonu) 

USOM : Ulusal Siber Olaylara Müdahale Merkezi 

ÜGTDK : 7223 sayılı Ürün Güvenliği ve Teknik Düzenlemeler Kanunu 

v. : versus (karşı) 

vd. : ve devamı 

VSA : Virtual System Administrator (Kaseya’nın Uzaktan İzleme ve 

Yönetim Platformu) 

VUK : 213 sayılı Vergi Usul Kanunu 

ZfDR : Zeitschrift für Digitalisierung und Recht 

ZRP : Zeitschrift für Rechtspolitik 

 

 



CYBER RESILIENCE IN COMPANIES 

Compliance, Contracts and Liability 

Cybersecurity Law No. 7545, NIS2, CRA and DORA 

 

ÖZET 

Dijital sistemlere olan bağımlılık arttıkça siber güvenlik, yalnızca şirketlerin bilgi 

işlem birimlerini ilgilendiren teknik bir mesele olmaktan çıkmış; idare hukukundan 

sözleşme hukukuna, veri korumadan ürün güvenliğine kadar uzanan bir kurallar bütü-

nü hâline gelmiştir. Bu çalışmada şirketlerin siber dayanıklılığı; 7545 sayılı Siber 

Güvenlik Kanunu başta olmak üzere Türk Ticaret Kanunu, Türk Borçlar Kanunu, 

Kişisel Verilerin Korunması Kanunu, Fikir ve Sanat Eserleri Kanunu ve sektörel dü-

zenlemeler ışığında incelenmiştir. Avrupa Birliği ile ticari ilişki içindeki şirketler ba-

kımından NIS2 Direktifi, Siber Dayanıklılık Tüzüğü (CRA) ve Dijital Operasyonel 

Dayanıklılık Tüzüğü (DORA) ele alınmış; bu kuralların şirketlere kanun, sözleşme ve 

piyasa beklentisi yoluyla yansıyan etkileri incelenmiştir. Bu etkilerin uygulamada nasıl 

karşılanacağını göstermek üzere kontrol listelerine ve örnek sözleşme hükümlerine yer 

verilmiştir. 

 

Anahtar Kelimeler: Siber dayanıklılık, 7545 sayılı Siber Güvenlik Kanunu, 

NIS2, CRA, DORA, hukuka uyum, siber olaydan doğan sorumluluk. 

 

ABSTRACT 

As dependence on digital systems grows, cybersecurity has ceased to be a techni-

cal matter concerning only a company’s information technology department; it has 

become a body of rules extending from administrative law to contract law, and from 

data protection to product safety. This study examines the cyber resilience of compa-

nies in the light of Cybersecurity Law No. 7545, the Turkish Commercial Code, the 

Turkish Code of Obligations, the Personal Data Protection Law, the Law on Intellec-

tual and Artistic Works and the relevant sectoral regulations. For companies trading 

with the European Union, the NIS2 Directive, the Cyber Resilience Act (CRA) and the 

Digital Operational Resilience Act (DORA) are also addressed; the effects these rules 

produce by statute, by contract and by market expectation are examined separately. 

Checklists and model contract clauses are provided to show how those effects are to be 

met in practice. 

 

Keywords: Cyber resilience, Cybersecurity Law No. 7545, NIS2, CRA, DORA, 

legal compliance, liability for cyber incidents. 




